Asymmetrische
Verschlusselung



Kryptografie

 Vertraulichkeit (Confidentiality)

* Authentifizierung (Authentication)
* Integritat (Integrity)

* Verbindlichkeit (Non-Repudiation)



Wie sicher ist Verschllsselung?

* Keine absolute Sicherheit N
* Beruht nicht auf Geheimhaltung des Verfahrens

e Abhangig von der Schlissellange
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Niekverlaan, CCO



Symmetrische Verschllsselung

e Kann abgefangen werden

C

Schlussel n(n—1)
2

e Hohe Schlisselanzahl:

Klartext

Geheimtext

e Relativ schnell
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Einwegfunktion
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VerschlUsseln

“mod N =7



EntschlUsseln

“mod N =



VerschlUsseln

“mod N =c¢



EntschlUsseln

c ¥ mod N =



e? mod N =



ed mod N =



Primfaktorzerlegung

30=5x3x2



Primfaktorzerlegung

19 x 31 =589



Primfaktorzerlegung

589 =19 x 31



Primfaktorzerlegung

P1=646411
P2 =660769

N = P1 * P2

N =427128350059



Phi-Funktion

D(x)



Phi-Funktion

D(8)=

cO N O Ul B WN =
I



Phi-Funktion

®(P) =P - 1



Phi-Funktion

D(A x B) = O(A) x O(B)



Phi-Funktion
D(A x B) = O(A) x O(B)

N=P1lxP2



Phi-Funktion
D(N) = O(P1) x O(P2)



Phi-Funktion
D(N) =(P1-1) x (P2 -1)



Satz von Euler

mCD(") = 1 modn



Satz von Euler

m&* P = 1 mod n



Satz von Euler

m*mk*m(") = m mod n



Satz von Euler

mK " PM+1 = 1y mod n



mK ™" P+1 = 1y mod n

ed — 1 mod n



ed = k*x0O(n) +1



o kx Qn)+1



Beispiel

«P1=5
«P2=7

eN=5%*7=35
cM=0ON)=CP-1)*(Q —1) = 24
cE=11

e K="?



Beispiel

~ kx0®(n) +1




Beispiel

*P1=5
*P2=7
*N=5%7=35
*M=0O(N)=({P -1 *(Q —1) =24
*E=11
e K=27

27 % 24+1

d = =59
11




Beispiel

o Offentlicher Schliissel:
* N=35
e E=11

* Private Schlussel:
* N=35
 D=59



Beispiel: Verschlisseln

e Text: HALLO
* In ASCII: 72 65 76 76 79

C =K %N
*Co= 7211 %35=18
e C; = 6511 %35=25
*Cr3=76"1%35=6
*C,= 7911 %35=4

18 25 06 06 04



Beispiel: EntschlUsseln

* 18 25 06 06 04
K=CP” %N

* Ky = 18°9%35=72

* K, = 25°° % 35=65

*K,3 = 6°°%35=76

* K, = 4°°%35=79



Hybridvertahren

e Symmetrisch verschlisseln
e Schlissel asymmetrisch versschlisselt versenden

e Rechenaufwand nur einmal



Echtheit des Public-Keys

* Personliche Ubergabe
e Verifizieren durch Dritte
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Zukunft der VerschlUsselung

* Problem: Quantencomputer
* |dee: Kunstliche Intelligenz
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A CRYPTO NERD'S

IMAGINATION +

HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOULAR,
CLOSTER To CRACK \T

NO GooD! TS
Uog6 -BIT RSA!

BRLAST! OUR /
EVIL PLAN

1S FOILED! :ﬁ@%
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WHAT WOULD

ACTUALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEUS US THE PASSWORD.
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